5. TpaHciopTHH C/10j

TpancnioptaM c/10j y pepeperntHrMm OSI u TCP/IP mMope/niMa pauyHapCKUX KOMyHUKalMja 3aAy>KeH
je 3a mpeHoC nogjaraka aryiMkaryja usmel)y Be KOMyHUKaluoHe crpade. OH uMHHU €/10j u3Mel)y
CJ/10ja arIiMKalyje ¥ MpeKHOr cJIoja.

Y caBpeMeHMM pauyHapCKMM Mpejkama IOoCToje /jBa OCHOBHA THUIIa Mo/laTaka y 3aBUCHOCTH O
KPUTUYHOT 3aXTeBa MPY HUXOBOM TIPEHOCY:

1. mojaiy oceT/bMBU Ha rpellKe
2. TIOAAI OCET/BMBU Ha Kallllhbeme

N CK/Iay Cd OBHUM 3aXT€BHMd Hd TPAHCIIOPTHOM CJ'Iij HOCTOje [ABd OCHOBHa IMPOTOKOJIAa 3d IIPeHOC
rnogaraka:

1. mpoTokon 3a KoHTposy npeHoca (eHr1. Transmission Control Protocol, TCP)
2. TIPOTOKOJ1 KOpUCHUYKUX Aiararpama (eHrn. User Datagram Protocol, UDP)

KonkpeTHa ysiora TpaHCIIOPTHOT CJI0ja jecTe Ja IIPUXBATU MO/aTKe Off arlIMKaljije Ha CTpaHu
MOLIM/bAOLIA U OCTaBU UX all/IMKALUjU OfipeJiuIliTa cTapajyhu ce 0 mpeHoCy, KOHTPO/IU U
WCIIpaB/bakby Ipellaka Npy NPeHOCY Y O rapaHTOBawby MCIIOPYKe.
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Cruka 4-1. [IpuMmep KOMyHHKaLMje IIPOTOKOJIa TPAHCIIOPTHOT U CyCeIHUX CJI0jeBa

HakoH nprxBarama 1ozaraka of €Jioja arviMkaluje TpaHCIIOPTHU CJI0j MMa 3aJjaTak /ia Ux rpesezie
y O8/IMK TMOTroZiaH 3a TpaHCNOPT. PyHKIMOHATHOCTH KOje Ce yIJIaBHOM OueKyjy Of TPaHCIIOPTHOT
cj10ja cy:

1. OCTBapI/IBaH:e BHUPTY€J/IHE Be3€ 3d IPEHOC IMoAdaTadKa.

2. [peBoljewe nogataka y (yriaBHoM OMHapHU) (hopMaT Moro/jaH 3a mpeHoc.



3. CermeHTalyja nogjaraka pajiv epuKacHujer MCKopyiihemha KOMyHUKALIMOHOT
KaHaJsa.

4. Vicrniopyka rojjaTaka arviiKaliju Ha CTpaHy NpyUMaolia y UIeHTUYHOM OOJIUKY Y KOM Cy
MOCJIaTH.

5. OmoryhaBame ontuManHe dp3vHe TIpeHOca NojJaraka y CKay ca MporycHoM Mohu U
yuecTasolihy rpeiiaka Ha KOMyHUKal[MOHOM KaHa/ly U MPUXBaTHOj MOhU mipuMaolia.

EHTUTeTe arnyivKaTUBHOT CJioja je Moryhe agpecoBaTH IyTeM IMOPTOBA 10 COTICTBEHOM H300py C TUM
Jia je 3a cTaHJapAu3alikjy y oBoj 0d/1acTu 3aAy>keHa opranusaiija IJANA. OBo Te/io Ha 3axTeB
ripor3Boljaya codpTBepa aHa/M3yje OMpaBAAHOCT 3a 3BaHUYHUM [10/le/bUBakbeM CJI000JHUX TTOPTOBa
(y cksazy ca pacripocTpameHolhy cepBuca 3a Koju ce MOPT 3aXTeBa) U [jofie/byje 3aXTeBaHU MOpPT
YKOJIMKO je focTynaH. [Ipe 3BaHUYHOT [j0/ie/bHBaa MopTa CepBUCY MOTPeSHO je 0CTBapUTH
ozpeljeHy OIMIITOCT, OJHOCHO TOIy/IapHOCT CepBHCa.

5.1. IlopToBH M yTHUHHLIE

Nako je agpecoBame rozipasymMeBaHa yi0ra MpekHor €J10ja, TPaHCIIOPTHU CJ10j [0Ce/yje UHTepHU
CHUCTeM aJjpecoBama uuja je ajpecHa jesuHulia nopt. [Topt je oppeheH 16-0UTHUM HyMepHUUYKUM
rapamMeTpOM Y HeroBa je yJora Jja ofpeiyd U3BOPHU/OAPeUIIIHA eHTUTeT allJIMKaTUBHOT CJ10ja
(aruMKaLyjy) of Kora roTh4y nojaiy, OJHOCHO KOMe Tpeda UCTIOPYUUTH ToZaTKe.
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[TopToBHU Ce MOry MO/Ie/IMTU Ha TIPUBU/IETOBaHe, pErMCTPOBaHe U IMHaMUYKe (MM KpPaTKOTpajHe).
[TpuBHIeroBaHy MOPTOBU Ce Hanase y orcery dpojea oz 0 7o 1023 1 npaBo Ha HUXOBO OTBapambe
yIVIaBHOM MMa CaMO OIlepaTUBHU CUCTeM WJ/IM NIPOLIeCH Koje je IMOKPeHyo aJMUHUCTPaTop CUCTeMa.
Ha npuBuieroBanum rnoprosuma ce Hanase Hajuenthe kopuithenu cepsucu (FTP, SSH, Telnet, DNS
v apyru). PeructpoBanu noptoBu ce kpehy y oncery oz 1024 1o 49151 v Ha ®1Ma ce
1oJjpa3yMeBaHO KOPUCTe CepBHUCH HOBHjer AartyMa. JlMHaMHWUKY WK KpaTKOTpajHH MOPTOBU Kpehy
ce y orcery of 49152 no 65535 u BuX HUje Moryhe perucTpoBaTy a yrjiaBHOM CTy»Ke 3a
K/IMjeHTCKe KOMITIOHeHTe K/ujeHT/cepBep codTBepa.

[Tojam 1 (pyHKIIMOHA/THOCT YTUYHML[A (€HIJI. SOcket) TIPBU IyT Ce M0jaBrbyjy y Bep3uju 4.2 BSD
UNIX onepaTUBHOT CUCTeMa, a jlaHaC Cy OHe fie (hakTo cTaH/ap/ 3a CBe Molly/japHe orepaThBHe



CUCTeMe KOjU TI0/IP>KaBajy MpekHe (PYHKLIMOHAIHOCTH. Y TUUHULIE TIPe/[CTaB/bajy KOMIIO3UTHE
aZipecHe jeIMHULIe HA HUBOY TPAHCIIOPTHOT U MPeXKHOT cJioja. CacTaBHU [leJIOBM YTUUHULIA CY:

1. IP agpeca “3BOpHULLTA

2. Ilopt usBopuilTa

3. IIpoTOKOJI TPAaHCIIOPTHOT C/10ja
4. Ilopt oppepuiira

5. IP agpeca oppeauiira

[Mogpiiika 3a yTUUHUILIE Y OllepaTUBHUM CHMCTeMMMa Hajueliihe ce peanu3yje ToMohy roToBux
cucteMckux dudnroteka. Heke oz HajronynapHujux dudamoreka oBor Tuma cy Berkeley socket 3a
UNIX onepatuBHe crcTeMe U Winsock 3a onepatuBHe cucteMe KoMranuje MajkpocodT. Ocum
ynoTtpede y paduyHapCKUM Mpe)kama yTUUHHLe Ce MOTY KOPUCTUTHU U KOJ, aryIMKaliyja Koje ce
W3BpILIABajy Ha JIoKaJHOM pauyHapy. Ha npumep, X Window System rpaguuku cuctem Ha UNIX
nat¢opMu 3axTeBa Kopuiihewe yTHYHULIA @ 6U (PyHKLIMOHKUCAO.

5.2. TCP - npoTOKO/I 32 KOHTPOJIy IIpeHoca

[TpoTtokon 3a koHTpoy npeHoca (eHm1. Transmission Control Protocol, TCP) noparaka je mpoTOKO/
3a/ly’KeH 3a paj ca nojanuma y TpPaHCIIOPTHOM CJIOjy. Y MUTamwy je IPOTOKOJI Ca YCIIOCTaBOM Bese
[IM3ajHYPaH [ia 3a MoJ,aTKe KOPMCTU HU30Be 0ajToBa U Zja 0de3de/iy Moy3/aH MPpeHocC rnojaraka y oda
cmepa (full-duplex). OBaj IpPOTOKOJ je MOroZiaH 3a paj, Ha KOMYHHKAlMOHUM KaHa/luMa BUCOKe
T0Yy3/1aHOCTH a MoKa3syje ciaduvje epopMaHce Ha KOMyHUKALIMOHUM KaHa/lMa ca 4eCTUM
ouTehemeM MojiaTaka TOKOM IMpeHoca.

[TpoToko/ 3a KOHTPOJ/Y TIpeHoca jefiaH je of Hajuellhe kopuiltheHUX MPOTOKOJIa HA TPAHCTIOPTHOM
CJ10jy Kajja cy y nuTamy VIHTepHeT U K/acuuHe JiokaaHe Mpexke. OBaj mpoTokos je Beh roguHama y
yrnoTpedu a pasJ/ior TOMe je Tpe CBera onTUMasaH paj Ha ETepHer TexHosnoruju. MHuLujamHo je
nedunucaH y fokymeHTy RFC793 a KacHuje je weroa crieljudrkaliyja HeKOIUKO MyTa MekhaHa y
CKJIaZly ca HOBUM IoTpedaMa U MOryhHOCTHMa pauyHapCcKUX Mpexxka. Heku mapaMmeTpy mpoToKosia
3a KOHTPOJTy NpeHoca ofpeljeHu cy y ckialy ca orpaHuuYerMa KOMyHUKALMOHMX KaHasa (Ha
npumep, MTU napameTtap je orpaHuueH Ha 536 0ajToBa 3a Be3e ca CTpaHaMa Koje HUCY Y JIOKAJTHO]
Mpe)kM) ajli Cy Cce BpeMeHOM I0Ka3a/ii HeaJleKBaTHUM YCJie/l 3HauajHuX yHaripeljera dp3uHa u
TNI0Y3/JaHOCTH KOMYHUKALIMOHUX KaHaJla.

CaBpeMeHa OKpY>Kehba 3a pa3Boj AUCTPUOYUPAHUX aruIvKaliija Hajuellthe Majy pa3BujeHy
MOJPLUKY 3a KopUllihewe MMPOTOKO/Ia 38 KOHTPOJTy NPeH0Cca WM MPOTOKOJIa BULLIET HUBOA KOjU
KOpHCTe mherose yciayre. To 3HauM Zja OBaj MPOTOKOJ TNpeZicTaBsba de facto craHAapy 3a pa3Boj
JUCTpUOYyMpPaHOT copTBEpa KOjU 3axTeBa M0y3/JaH NpeHoC nojaraka. Heku of HajromynapHUjux
cepBuca uHTepHeTa (Bed, efleKTpOHCKa MOIITa U APYTH) M0o/ipa3yMeBajy Kopuilihewe 0BOT
MIPOTOKOJIA.



5.2.1. YipaB/bam-e Be30M

[pu kopuiTthemwy MPOTOKOJIA 3a YIIPaB/bake MPEHOCOM /IBe CTPaHe MOpajy Jia YCIocTaBe Be3y
usMmel)y cede Kao mpe/iyc/ioB 3a Jja/by pa3MeHy TofiaTaka. 3a yCIoCTaB/babe Be3e, Kao U 3a eH
pacKH/i, KOPUCTe Cce CerMeHTH de3 KOPUCHUUKOT Ca/ipyKaja aii ca yk/byheHUM uHAuKaropuma SYN,
FIN u ACK.

YcrnocraB/bame Be3e ce BpILY MyTeM ciaefehunx kopaka:

1. KnujeHT cepBepy 1iasbe cerMeHT ca SYN UHAMKAaTOPOM KOju caZipku Spoj mopTa cepBepa Ha
KOjY KJIUJeHT >KeJu /ia ce ToBexe U ca ISN-oM KiujeHTa.

2. Cepsep ogrosapa Ha SYN 3axTeB K/IMjeHTa CerMeHTOM Koju caapxu ACK UHAUKATop ca
ISN-om knujenTa yBehanum 3a jegaH. CermeHT Takolje caapxu SYN UHAWKAaTOp cepBepa ca
werosum ISN.

3. KnujeHT oaroapa Ha SYN 3axTeB cepBepa Ia/byhu cermeHT ca ACK WHIWKAaTOpOM KOju
cazip>xu ISN cepBepa yBehaH 3a jeaH.

OBa TpH Kopaka ce Ha3uBajy “pykoBame” (eHI. handshake) n ykonvko He fjolje 1o Tpellike y bUMa,
Be3a je ycriocraB/beHa. CTpaHa Koja MHULIMPA YCIIOCTaB/bakbe Be3e U3BpIliaBa aKTHUBHO
yCrocTaB/bakbe Be3e (eHIVI. active open) AOK CTpaHa Koja MpUXBara yCIoCTaB/bakbe Be3e U3BpliiaBa
MaCMBHO YCIOCTaB/bake Be3e (eHIVI. passive open).
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Ciuka 5.2.1.-1. IIpeHoC cermeHara 3a yCIIOCTaB/bambe Bese

JeiHOM ycIioCTaB/beHa Be3a 0CTaje aKTUBHA [JOK I'0J, Ce He 3axXTeBa BeH PACKU/, WU [JOK je/iHa O,
CTpaHa He U3rydu eBU/IeHLIMjy O K0j (HIIP. peceToBamkeM pauyHapa). To 3Hauu /ia cy y nepuogumMa
Kajla ce Be3a He KOPUCTH 3a MPeHOC rnoziaTtaka Moryhu npekuiy Ha CBUM HWKUM CJI0jeBAMa
(ykbyuyjyhu u ¢pusnukn).
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Ciuka 5.2.1.-2. [IpeHOC cermeHara 3a pacKuz Bese

Kop packuja ycrioctaB/beHe Be3e TIOTPedHO je Aia ode cTpaHe Aodujy uHGopMalujy Ja je Besa
pacKvHyTa U Jia la’bu MpeHoC MofaTaka Huje Moryh. Packuy Be3e Mo)ke MHULIMPATH CBaKa Of
CTpaHa, 6e3 063Mpa Ha TO K0ja CTpaHa je MHHUIMpasia yCIoCTaB/bame Be3e. 3a pacKu/, Bese ce
kopucte FIN vnaukaropu y TCP 3arnaB/by a pefjoc/iefi cermeHara je ciefehu:



1. Crpana koja nHuLmpa packuf wasbe TCP cermeHT ca yk/bydeHUM FIN MHAHUKaTOpOM.

2. Tlpumanar oAroBapa CerMeHTOM ca yK/bydeHuM ACK UHIVMKAaTOpOM.

3. 3a MOTIyHU pacKu/j, Be3e NpyUMaJial] lia/be CerMeHT Cca YK/byueHUM FIN WHAUKaToOpOoM.

4. VHunujaTop packuza 1asbe OAroBOp Y BUAY CcerMeHTa ca yK/bydeHUM ACK UHZAMKATOPOM.

CrpaHa Koja MHULMpa pacKu/ Be3e M3BpIliaBa aKTHBaH packus Bese (eHIVI. active close) JoK cTpaHa
KOja rpuxBaTa pacKu/, Be3e M3BplllaBa [1acCHBaH PacKU/ Bese (eHIVI. passive close). YKOMUKo jenHa
CTpaHa UHULIUPA pacKu/ Be3e (moiuasbe cermeHT ca FIN uHavMKatopom U npuMu cermeHT ca ACK
VH/IMKAaToOpOM) a /pyra 3a/ip>ku Be3y yCIoCTaB/beHOM TaKBa Be3a Ce Ha3vBa I0/1y-PaCKUHYTOM
(enrn. half-close) v moMe ce Hajlasbe MOTY CJIaTH CaMo MOZAaLM Y jeJHOM CMepy.

5.2.2. CerMeHTaIMja mogaraka

[TpoToKos 3a KOHTPOJTY TIPeHOCa Ha CTPaHM TMOLIM/baolia 0f] CJIoja arvikKaliyje rpey3uma rofarke y
BU/ly HM3a OUTOBA YC/IOBHO HeorpaHuueHe fyKuHe. MeljyTum, 3a moTpede npeHoca A0dujeH! HU3
TrioflaTaka ce JleJil y cerMeHTe Mame SUTCKe Ay>krHe. OBU CerMeHTH ce MpeHoce M0jeIMHaYHo a Ha
TIpYjeMHOj CTpaHU Ce Crajajy y HU3 WAeHTH4aH nociaaroM. JodujeHn HU3 dUTOBa Ce UCTIopyyYyje
C/10jy arvidKalyje.

Maxo ce rpOTOKOJI 3a KOHTPOJTY TIPeHOCa MOKe KOPUCTUTH Y CIIpe3u ca pa3IuuuTUM MPOTOKOIMMA
OCTaNuXx C/10jeBa, OH CBe (DyHKIIMje HeomXoHe 3a Moy3/aH NpeHoC nojaka odeszdeljyje camocranHo.
3a cBakM MOC/IaTU CeTMeHT IoJjaTaka 3axTeBa Ce MIOTBpZa pUMaolia O yCIIelIHOM NpujeMy Oe3
rpeiike. Crame oiteheHHX U U3ryd/beHUX CerMeHara ce MoHaB/ba CBe 10K ce He 00aBU ycCrielllaH
IIPEHOC.

CermeHTH Ipe/|CTaB/bajy OCHOBHY jeJMHMLY II0JaTaka IMPOTOKOJIa 3a KOHTPOJIy npeHoca. OHu ce
cacToje ofi 3ar/iaB/ba (Koje reHepuilie ¥ MHTepIIpeTHpa caM MPOTOKOJI) U Mo/laTaka Kojy ce TpeHoce
(koje reHepuilie/TIpey3rMa CJ10j aryiuKalyje). ATIMKaTUBHU T0/jal[i HUCY odaBe3aH /leo cerMeHTa U
M30CTaB/beHU CY KOJ KOHTPOJIHMX cerMeHara (Ha rMpuMep cerMeHara 3aJlykeHUX 3a yCII0CTaB/bame
Yl IPEKU/] Be3se).
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Civka 4.3.2-1. CTpyKTypa cermeHTa IIPOTOKOJIa 38 KOHTPOJIy TIpeHoca

3arsaB/be CerMeHTa Ce CacToju of] Tlo/ba (PUKCHe y>KUHe Koja cajprke HH(OpMallije Be3aHe 3a
TIPOTOKOJI. BUTCKa Ay>KuHa 3ar/iaB/ba je met myTa 1o 32 duTa, YKOIMKO HUCY YK/byueHe OTIiuje.
butcka ay»kKuHa 1]e/IOKYITHOT CerMeHTa je/HaKa je OUTCKOj y>KUHU 3ar/aB/ba (YKOIUKO ce
CEerMeHTOM He MpeHoCe Mo/ally arvidKalyje) uiv 30Upy OUTCKe Ay)KUHe 3ar/iaB/ba U OUTCKe
Jy)KUHe 1ofiaTaka Jo0ujeHrX 07 C/loja aryivMKalyje.

< IP Datagram
TCP Segment

IP TCP

Header Header TCP Data

Ciuka 4.3.2-2. Cermentu TCP nipoToKO/1a ce UHKarcynupajy y IP nararpame

OcuM OCHOBHOT Jlef1a 3ar/1aB/be MOXKe CaZipkaTy U loflaTHe OILje Be3aHe 3a MpoToko/. CBaka
OTLIMja 3araaB/by Jo/aje ped o7 32 duTa. YKOJIMKO OMiija He CaZipyKu I0BOJBHO ToJjaTaka jja
vcnyHu 32 duta, mpeocTanyd OUTOBH Ce JOMyHhaBajy Hy/lama. Heke o HajBakHUjux oriuja TCP
nipotokona cy MSS (Maximum Segment Size), WSOPT (Window Scale Option), SACK (Selective
ACK) u SACK Permitted. Caapykaj omnijija Takolje ysia3u y KOHTPoJiHy cyMy cermeHara (TCP
checksum).

5.2.2.1. IToy3panocT u nepgopmance

[TepdopmaHce NMpoTOKO/Ia 3a KOHTPOJ/IY NPeHOCa yIJIaBHOM Cy 3HaTHO ciaduje y ropeljemy ca
TIPOTOKOJ/IMMa KOjU pajie de3 yCrocTaB/bakba Be3e U He Hyjle TI0y3/aH rpeHoc. Takolje, oBaj
TIPOTOKO/ He MoZip)kaBa broadcasting u multicasting Beh omoryhaBa komyHuKalyjy usmeljy
VICK/bYUMBO ZiBe cTpaHe. MeljyyTum, rnaBHa Kapakrepuctvka TCP npoTokona je rnoysgaHoct. C
063upoM Ha To Jja IP mIpoTOKoJ1 (TIPOTOKOJI MPEXKHOT CJI0ja) He rapaHTyje Mo3/aH MpeHoC MojaTaka,
noy3zaaHocT TCP mpoToko/ia ce ocTBapyje myteM ciefehrx npaBuna:



* Jlozarke Koje arviMkalyja J0CTaB/ba TPAHCIIOPTHOM (J10jy TCP fenv y cerMeHTe Koje 1iajbe
rnojegvHayHoO. Ha Taj HauMH ce cMamyje je/MHULA HaJl KOjOM Ce BPLLUX KOHTPOJIA U Ha Taj
HaulH CMamYyje MOryhHOCT U 1jeHa UCTpaB/bakba IPeLLKe.

* TCP 3axTeBa IIOTBPAY /A je CBaKU 0Of I10C/IaTUX cerMeHara ucropyyveH. Ilozanu ce HakKoH
C/lama uyBajy y u3nasHoMm dadepy [0 Jodvjarba MOTBp/e O MpUjemMy. YKOJIMKO MOTBPAA O
WCIIOpYUMBamy He CTUTHe y ofipeljeHOM BpeMeHCKOM POKY, CerMEeHT Ce 111a/be TTIOHOBO.

* TCP enumMuHMIIIE UCTE CETMEHTE KOje je MPEeXXHU CJ10j TPEIIKOM J0CTaBUO JiBa WX BUILIE
nyTa.

* TCP peopraHusyje NpuM/beHe CerMeHTe 10 U3BOPHOM peioceny de3 0d3upa Ha pefiociie];
KOJUM UX MPEe)KHU CJI0j JOCTaB/ba.

* TCP npuiukoM cJiakha CerMeHaTa reHepHille KOHTPOJTHEe TIapaMeTpe Be3aHe 3a 3aryiaBibe U
caZip>kaj. YKOIMKO MPUJIMKOM MpeHoca cerMeHTa fiohje 0 U3MeHa 3ar/iaB/ba Wi caJpiKaja,
OBe CyMe yKa3yjy Ha HHUX U 3aXTeBa Ce TIOHOBHO CJIalbe CerMeHTa.

* TCP npunarohasa ¢peKkBeHL1jy C/lakba cerMeHara NpuxBaTHOj Mohy MpUMaoiia uume
cripeuaBa ofidaljBam-e cerMeHarta (1 HeroTpedHO orrtepeherme KOMyHUKAILMOHOT KaHasla) 1
cMmamyje MoryhHoct rpelke. /JodujeHe KOpUCHUUKe ofiaTKe (Tj. OAATKe Koje JoCTaB/ba
aryIMKaTUBHU €/10j) TCP npoTOKOJ TpeTupa Kao HU3 6ajToBa. YKOMMKO 0dujeHr HU3 6ajToBa
npesiasu HajBehy /103Bo/beHy BelMuuHy cermeHTa (MSS, Maximum Segment Size), HU3 ce
JlelIi Y 111a/be Ca BUIlle MPUXBAT/bUBUX CerMeHara.

[TapameTtap MSS cBaka cTpaHa /10CTaB/ba CyNPOTHOj y OKBHUPY cerMeHTa ca SYN UHAUKaTopoM (Tipu
yIOCTaB/bakby Be3e) a, YKOJIMKO Ta OILj1ja CerMeHTa HUje JjaTa eKCIIMLUTHO, KOPUCTH Ce
roJjpa3ymMeBaHa CUCTeMCKa BpeHOCT ofi 536 dajToBa. YkyrHa BenuurHa TCP cerMeHTa
(Ykbyuyjyhu 3araB/be u nopatke) ca MSS-om of 536 dajToBa nsHocu 556 dajroBa. Benvunna IP
JararpaMa OBaKBOT TakeTa v u3Hocuia 576 dajrosa (556 dajroBa TCP cermenTa + 20 dajToBa IP
3arnaBsba). [akne, IP faTarpam ca oBakBoM BeiunHOM MSS-a caapyku 536 dajToa (93%)
KOPUCHUYKMX ToziaTaka 1 40 dajroBa (7%) nozpataka Be3anux 3a TCP u IP nportokose. To 3Hauu fia
je y 0BaKBOM CJTyuajy KOMyHHKALIMOHUM KaHasioM TiporycHe Mohu 100Mb/s y jeaHoj ceKyHau
Moryhe npeHetr 93Mb KOpUCHUUKUX TO/laTaka. YKO/IMKO BpeAHOCT MSS-a moBehamo Ha 3.960
dajToBa yKyrnHa BenuurHa [P gararpama 6u u3sHocumna 4.000 dajrora (BenuurHe TCP u IP 3arnaBrba
0CTajy MCTe 0 CerMeTHY U Jararpamy). Y TOM C/1y4ajy 6u OfHOC KODUCHUYKHUX I0/laTaka 1
TriofiaTaka Be3aHUX 3a MMPOToKose n3Hocuo 99:1. TakBa BpeaHOCT MSS-a 61 Ha KOMYHHKAI[MOHOM
kaHany nipornycHe Mmohu 100Mb/s omoryhua npenoc 99Mb koprcHUUKUX NOJaTak y ceKyHau. U3
oBora 01 ce MOIJIO 3aK/byuMTH Jla Beha BpegHOCT MSS-a omoryhaBa Behe 6p3uHe npeHoca Tj.
edurkacHuje Kopuilihemhe KOMYHHKaLMOHOT KaHana. Mel)yTyM, oBakaB 3ak/byyak je TauaH caMo y
C/ly4dajy Kajia KOMyHUKal[MOHU KaHal U uHTepdejcu Ka ’eMy oMoryhaBajy npeHoc rnozaraka ée3
rpelaka. Y cjyyajeBUMa Kajia Ce jaB/bajy rpeLlKe MpH MpeHoCcy (LUTO 3axTeBa [IOHOBHO C/amke
owteheHrx cermeHara) BUCOKe BpeJHOCTH MSS-a MOry MMaTu CyrnpoTaH edekar Wiv YakK y
MIOTIYHOCTH OHeMoryhuty KomyHukaiujy. Oniuja MSS ctoju y dn1ckoj Be3u ca neppopmaHcama
TCP npotokona. HerarvaH yTuiiaj Ha mepdopMaHce OBOT IPOTOKOJ/Ia MOKe UMaTH U 1oTpeda Ja ce
3a CBAaKM [JOCTaB/beHU CErMEHT 3aCedHO J0CTaBU MOTBPAA O UCIOPYLU.

Cnamwe ACK cermeHTa 3a CBaKM yCIelIHO IPUM/bEHH CETMEHT y ofjpeljeHrM ciiyuajeBUMa MoxXe
npe/icTaB/baT HeroTpedHO onTepeheme KOMyHUKAL[MOHOT KaHasa. MeljyTum, noiimsbanal Moxke
cameM TakeTa ca SACK permitted OTL{jOM OBJIAaCTUTH K/IMjeHTa 3a MePUOAUUHO C/lake CerMeHTa



ca SACK orijyjoM - cerMeHTa KOju CafipykKu 00aBellITemhe 0 BUIIIe YCIelHO MPUM/BLEHUX CerMeHara.
Ha Taj HauuH ce pactepehyje KOMyHHKAal[MOHU KaHa/l Ha pauyH M3/a3Hor dadepa roiinsbaoLa.
OcHOBHa MOTBpZA O UCMOPYLM Ce La/be Y BUAY cerMeHTa ca yk/byyeHuM ALIK uHamkaropom.
ITomohy omje SACK (Selective ACK) moryhe je mocsiaty NOTBp/ly 3a BUllle TIPUM/bEHUX MaKeTa y
OKBUPY jeIHOT cerMeHTa. 3a OBY OILIMjy je TIOTpPedHO Jja U Aipyra CTpPaHa J03BOJIH HbeHO
kopulithewe ciawbem naketa ca SACK Permitted onijujom.

5.3. UDP - npoToKo0/1 KOpUCHUYKHX AaTarpaMa

[TpoTokon KOpuCcHMYKUX faTarpama (eHrn. User Datagram Protocol, UDP) niopeg, IpoTOKo/a 3a
KOHTPOJ1y TIpeHoca Mpe/iCTaB/ba jeflaH of] Hajuellthe KOpUltheHUX TPaHCIOPTHUX MIPOTOKOJIA
VHTepHeTa U JIOKa/IHUX pauyHapCKUX Mpeska. HacymnpoT poToKosty 3a KOHTPOJLY IIPeHoCa,
MIPOTOKO/1 KODUCHUUKUX JlaTarpama He oMoryhasa noy3zaH NpeHoC rojiaTaka IyTeM OCTBapyBama
BUPTYyeJ/IHe Be3e, KOHTPOJIe Ipelllaka, KOHTPOJIe peflociie/ja CerMeHaTa U He rpuiaroljaBa 6p3uHy
C/1awa nojaraka rnpujemHoj Mmohu ogpeauiura. Hepocrarak oBUX (yHKLIMOHATHOCTH YUHU
IIPOTOKO/1 KOPUCHUUKHUX JlaTarpama jeJHOCTaBHUJUM Of IIPOTOKOJIa 38 KOHTPOJIy IIpeHoca, alu U
IIPOTOKOJIOM KOjU He TapaHTyje M0y3/aH IIPeHOoC Mofaraka.

MeljyTiM, HameHa NMPOTOKOJ/Ia KOPUCHUYKMX JlaTarpaMa HHje Moy3/aH NpeHoC nojaraka, Beh
TIPeHOC ca LITO MakKMM BpeMeHCKUM HecJlarakbumMa n3Mel)y reHepucama rojataka Ha CTpaHu
V3BOpHUILTA U NpHjema MojjaTaka Ha ofpeJuIuTy. [71aBHe prMeHe OBOT IPOTOKOJIA Cy KOJ
TIPOTOYHOT TIpeHoca I7aca U Buzieo Matepujana (MHTepHeT TenedoHHja, BUieo KoHbepeHIHje,
pauyHapcKe Urpulie U cyHo). IIpeiHOCT MPOTOKO/Ia KODUCHUYKHKX JlaTarpama y O4HOCYy Ha
TIPOTOKOJT 32 KOHTPOJIY TIpeHoca je MOryhHOCT eMHUCHOHOT C/laka MojilaTaka, OHOCHO
VICTOBPEMEHOT C/lakha MoJaTaka CBUM YJIaHOBUMA Mpeske. JejuHMLa 3a IPeHOC ojaTaka IpoToKo/a
KOPUCHUUKUX JaTtarpama je gararpaM. CTpyKTypa fararpama OBOr [IPOTOKOJIA je 3HaTHO
jeHoCTaBHYja Off CTPYKType cerMeHara IpPOTOKOJIa 3@ KOHTPOJIy IIPeHocCa jep je y ’rma
M30CTaB/beHa BehrHa KOHTPOJTHUX WH(bopMalyja.

Henocrarak koHTpoHUX nHbopMalja unHd UDP npoTOKO/ 3HAaTHO e(PUKACHUjUM Y CMUCTY
Mamer ontepehema KOMyHHUKALIMOHOT KaHala KOHTPOJTHUM To/laliiMa U Mamer ontepehema
TpUMaolia JaTarpama y CMUC/Ty HeroBe jeJHOCTaBHUje odpajie.

UDP datagram

16-bit source port number 16-bit destination port number

1E6-bit length 16-bit UDP checksum

Data

Ciuka 4.4-1. CTpyKrypa JararpaMma IpoTOKo/la KOpUCHUUKUX Jararpama

Cga nospa y 3ariaBsby gararpama UDP NpoTokora umajy Ay>KuHy of, 16 duToBa a y BUX Crajajy:



* bBpoj nopra Ha u3BopuiITy (eHI/. Source port number) - ofpeljyje nopT rpeko Kora ce
KOMYHHKal[{ja BPIIY Ha CTPAaHH MOIIN/baolia.

* bBpoj nopra Ha ofgpeauiuTy (eHri. Destination port number) - onpeljyje mopt npeko Kora ce
KOMYHHKaI[{ja BPIIY Ha CTPaHU TpUMaria.

* HyxwuHa (eHrn. Length) - duTtcka Ay>K1Ha roJjaTaka Koje jararpam HOCH.
* KonTtposHa cyma (eHrn. Checksum) - KOHTPO/IHa CyMa 3arviaB/ba U TaKeTa.

Heornopnoct UDP 1nipoTOKOJ/1a Ha IpeLlKe Py IMPeHOCY, BULLIECTPYKO JOCTaB/bakbe UCTUX
Jlararpama Wiau ryOuTak rojiaTaka, oCTaB/bambe 1ojJjaTaka y u3MemheHOM pefioc/ie/ly U CIMYHO
Moryhe je HafloMecTUTU (PYHKI[MOHATHOCTUMA y all/TMKaTUBHOM CJ10jy. Heke ariukaiiyje Koje
kopucte UDP nipoToKo/ IprMeyjy oBakaB npuctyn (Ha npumep TEFTP cepsuc). Mehytum,
kopulithetseM UDP TIpOoTOKO/1a aryivKaljjje yraBHOM OueKyjy MaKCcHUMaJjiHe Tlep)opMaHce rpeHoca
de3 0d3rpa Ha rpelIKe U JOJaTHU CUCTEMH 3a UCIIpaB/bame rpellaka Ou yrpo3uid HopMasaH paj
IIOMEeHYTHX aruIvKaLyja.



